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 జాతీయ స ైబర్ భద్రతా విధానం 
 

 జాతీయ స ైబర్ భద్రతా విధానం 

స ైబర్ భద్రత అనేది ప్రప్ంచవ్యాప్తంగయ ప రుగుతునన ఆందోళన, ప్రభుతాాలు తమ దేశయల డిజిటల్ మౌలిక సద్ుపయయాలు, డేటా 
మరియు పౌరులను స ైబర్ బెదిరింప్ుల నుండి రక్ించడానికి సమగర వ్యాహాల అవ్సరయనిన గురితంచాయి. ఈ ప్రప్ంచ ధోరణికి 
భారతదేశం మినహాయింప్ు కయద్ు, డిజిటల్ యుగంలో దేశ ప్రయోజనాలను కయపయడడంలో జాతీయ స ైబర్ భద్రతా విధానం 
కీలక పయతర పో షిసుత ంది. ఈ కధనంలో జాతీయ స ైబర్ భద్రతా విధానం గురించి చరిచంచాము.  

నేషనల్ స ైబర్ భద్రతా విధానం మిషన్ 

• స ైబర్ సపేస లో సమాచారం మరయిు సమాచార అవ్స్యా ప్నను రక్ించడం. 
• స ైబర్ బదెిరింప్ులను నిరోధించడానికి మరియు వ్యటికి ప్రతిసేందించడానికి స్యమరయా ాలను ప ంప ందించడం. 
• సంస్యా గత నిరయాణాలు, వ్ాకుత లు, ప్రకిరయలు, స్యంకతేికత మరయిు సహకయరం కలయిక దాారయ బలహనీతలను తగిగంచడం 

మరియు స ైబర్ సంఘటనల నుండి నష్యా నిన తగిగంచడం. 

జాతీయ స ైబర్ భద్రతా వ్యాహం యొకక అవ్సరం  

• 2013కి ముంద్ు భారత లో స బైర్  భద్రతా విధానం లేద్ు. 2013లో వ్లెుగులోక ివ్చిచన NSA గూఢచరా సమసా సమయంలో 
దీని అవ్సరం ఏరేడింది. 

• ప రుగుతునన స బైర్ దాడుల సంఖ్ా: అమెరకిన్ స బైర్  స కయారటిీ సంసా పయలో ఆలోా  నెట వ్ర్క్ 2021 నివ్ేదకి ప్రకయరం, 

భారతదేశంలో అతాధకింగయ లక్ష్ాంగయ చేసుకునన రయషారం మహారయషార - మొతతం ransomware దాడులోో  42% ఎద్ుర్కంట ంది. 
హాాకర్ గూర ప్ులకు ఆరిాకంగయ లాభదాయకమెైన పయర ంతాలలో భారతదశేం ఒకటి అని నివ్దేిక పపర్కంది.  

• స ైబర్ వ్యర్ ఫపర్ ప్రమాదాలు: దాడిక ివ్ాతిరేకంగయ రక్ష్ణను మాతరమే కయకుండా, హానికరమెనై స ైబర్ వ్యర్ ఫపర్ దాడులను మౌంట 
చేయగల స్యమరయా ానిన అభివ్ృదిి  చేయడంలో గణనీయమెనై మొతతంలో డబుును ప టటా బడి ప టిాన అనేక దశేయలలో US ఒకటి. 
అతాంత అభివ్ృదిి  చ ందని స బైర్ వ్యర్ ఫపర్ స్యమరయా ాలను కలిగ ిఉనన దశేయలు US, చ నైా, రష్యా, ఇజరా యిలె్ మరియు యునెటైెడ్ 
కింగ డమ్. 

• ఆరిాక వ్ావ్సాను డజిిటల ైజ్ చయేడానికి మరయిు మరనిిన డిజిటల్ లావ్యదవేీలను పో ర తసహ ంచడానికి, ప్రభుతాం ఆరిాక 
లావ్యదవేీలను నియంతిరంచ ేఇనఫరేాషన్ అండ్ కమూానికషేన్స టకెయనలజీ ససాిమ్స లో ప్రజలలో నమాకయనిన సృషిాంచగలగయలి. 

జాతీయ స ైబర్ భద్రతా విధానం లక్యాలు 
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• సురక్తిమెనై స ైబర్ ప్రయావ్రణ వ్ావ్సాను సృషిాంచడం దాారయ IT వ్ావ్సాలప ై తగని నమాకయనిన ఏరేరచడం దాారయ ఆరిాక 
వ్ావ్సాలోని అనిన రంగయలలో ITని సవాకరించడానిన పో ర తసహ ంచడం. 

• భద్రతా విధానాల రూప్కలేన మరియు ప్రచారం కోసం ఒక హామీ ఫపరమ్ వ్ర్క ను రూప ందించడం మరియు అనుగుణాత అంచనా 
దాారయ ప్రప్ంచ భద్రతా ప్రమాణాలు మరియు ఉతతమ అభాాస్యలకు అనుగుణంగయ చరాలను పయర రంభించడం. 

• సురక్తిమెనై స ైబర్ సపేస ప్రయావ్రణ వ్ావ్సాను నిరయి రించడానికి నియంతరణ ఫపరమ్ వ్ర్క ను బలోపపతం చేయడం. 
• ICT అవ్స్యా ప్నకు ముప్ుేల గురించి వ్యాహాతాక సమాచారయనిన ప ంద్డం కోసం జాతీయ మరియు రంగయల స్యా యి 24 x 7 

మెకయనిజమ్ లను మెరుగుప్రచడం మరియు అభివ్ృదిి  చేయడం, 

• సమరావ్ంతమెనై అంచనా, నివ్యరణ, రక్ష్ణ, ప్రతిసేంద్న మరయిు ప్ునరుది్రణ చరాల దాారయ ప్రతిసేంద్న, ప్రిష్యకరం 
మరియు సంక్ోభ నిరాహణ కోసం ద్ృశయాలను సృషిాంచడం. 

• దేశం యొకక కీలకమెనై ఇన్ ఫ్యర సారకచర్ సమాచారం యొకక రక్ష్ణ మరియు సిాతిస్యా ప్కతను మెరుగుప్రచడానికి 24×7 నషేనల్ 
కిరటకిల్ ఇనఫరేాషన్ ఇన్ ఫ్యర సారకచర్ ప ర టెక్ష్న్ స ంటర్ (NCIIPC)ని నిరాహ స్ోత ంది. 

• ఈ రంగంలో అవ్సరయలను ప్రషికరించడానికి తగిన సాదేశీ భద్రతా స్యంకతేికతలను అభివ్ృదిి  చయేడం. 
• ICT (ఇనఫరేాషన్ అండ్ కమూానికషేన్ టకెయనలజీ) యొకక ద్ృశామానతను మెరుగుప్రచడం 

• స్యంకేతిక మరయిు కయరయాచరణ సహకయరం దాారయ సమరావ్ంతమెైన ప్బో్లక్-ప ైవై్ేట భాగస్యామాాలు మరియు సహకయరయలను 
అభివ్ృదిి  చయేడం. 

జాతీయ స ైబర్ భద్రతా వ్యాహం యొకక ప్రధాన భాగయలు 

• ప్బో్లక్ సరవాస స యొకక ప ద్ద  స్యా యి డజిిటల ైజషేన్: అనిన డజిిటల ైజేషన్ కయరాకరమాలలో డిజ నై్ యొకక పయర రంభ ద్శలలో భద్రతప ై 
ద్ృషిా  ప టాడం. 

• స ైబర్ స కయారటిలీో ప్రశిోధన & అభివ్ృదిిని పో ర తసహ ంచడం : ఎగుమతి మార కటో వ్ెపై్ు ద్ృషిా స్యరించి విసత ృతమెనై స బైర్ భద్రతా 
సమసాలను ప్రషికరించే ఖ్రుచతో కయడని, అనుకయలమెనై సాదశేీ భద్రతా ప్రిష్యకరయలను రూప ందించడానికి R&Dని 
పోర తసహ ంచడం  

• ప్రభుతా మరయిు ప ైవై్టే రంగయలలో ఉప్యోగం కోసం R&D అవ్ుట ప్ుట లను వ్యణజిా వ్సుత వ్ులు మరయిు సపవ్లోో కి బదలిీ 
చేయడం, వ్యాపిత  చేయడం మరయిు వ్యణిజీాకరణ చేయడంలో సహాయం చేయడం. 

• సురక్తిమెనై స ైబర్ ప్రయావ్రణ వ్ావ్సాను సృషిాంచడం : స బైర్ స కయారిట ీపోర గయర మ్ లను అభివ్ృదిి  చయేడానికి మరయిు స బైర్ 
ఈవ్ెంట లకు ప్రతిసేందించడానికి అనిన సంసాలు నిరవీత బడ ెట ను ఏరయేటట చయేడం  

• స ైబర్  స కయారటి-ీసంబంధతి సమాచార మౌలిక సద్ుపయయాలను స్యా పించడానికి, మెరుగుప్రచడానిక ిమరయిు నవీకరించడానికి 
ఎంటటిీలను పో ర తసహ ంచడానిక ిఆరిాక ప్థకయలు మరియు పోర తాసహకయలను అందించడం. 

• సరఫరయ గ్లుసు భద్రత: ఇంటగిేరటడె్ సరూకాట లు (ICT) మరియు ఎలకయాా నిక్స ఉతేతుత ల సరఫరయ గ్లుసును ప్రావ్కే్ించడం 
మరియు మాాపింగ చేయడం. 

• దేశం యొకక స మీకండకార్ డజి ైన్ స్యమరయా ాలను ప్రప్ంచవ్యాప్తంగయ వ్యాహాతాక మరియు స్యంకేతిక స్యా యిలలో ప ంచడం. 
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